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Coraz wiecej firm zwraca uwage na cyberbezpieczenstwo

Wiele jest

jeszcze jednak

do poprawy

- 0d poczatku pandemii mozna bylo zauwazy¢ wzmozona
aktywnosSc¢ grup hakerskich, poniewaz niecodzienne sytuacje
sq najlepszym momentem na proby wyludzenia danych
—wyjasnia Krystian Paszek, ekspert ds. cyberbezpieczenstwa
iaudytow w firmie DAGMA Bezpieczenstwo IT.

ROZMOWA Z
KRYSTIANEM PASZKIEM
z firmy DAGMA Bezpieczenistwo IT

TOMASZ CZOIK: Jak wydarzenia
z ostatnich dwdch lat wplynely na
poziom bezpieczeristwa w sieci?
KRYSTIAN PASZEK: W tym okre-
sie bez watpienia mieliSmy do czy-
nienia z ogromnym rozwojem cy-
fryzacji i digitalizacji. Co do samego
podejscia do cyberbezpieczeristwa
— koniecznie trzeba wspomnie¢
o dwdch przelomowych momen-
tach. Pierwszym z nich byta pande-
mia koronawirusa, ktéra doprowa-
dzita do przejscia na prace zdalna
tam, gdzie bylo to mozliwe. Wigza-
1o sie to z ogromnym wyzwaniem
informatycznym, zaréwno w kon-
tekscie dostepnego sprzetu, jak row-
nieZ w sposobie zabezpieczenia in-
frastruktury informatycznej.
Administratorzy nie odpowiada-
li juz tylko za sie¢, ktéra zarzadzali,
ale réwniez za polgczenie pracow-
nika korzystajacego z wlasnego do-
mowego dostepu do internetu. Uzy-
wanie przez pracownikow wiasnej
sieci budzilo wiele pytari odno$nie
do zabezpieczenia infrastruktury
informatycznej, monitorowania

ruchu sieciowego oraz zachowa-
nia samych pracownikéw. W wie-
lu przypadkach procedury bezpie-
czenstwa IT nie byly dostosowane
do pracy zdalne;j.

0Od poczatku pandemii mozna
byto zauwazy¢ wzmozong aktyw-
nos¢ grup hakerskich, poniewaz
niecodzienna sytuacja jest najlep-
szym momentem na préby wylu-
dzenia danych poprzez m.in ata-
ki phishingowe (mailowe), ktére
maja nakloni¢ uzytkownika np. na
klikniecie w podany link lub po-
branie zainfekowanego zalgczni-
ka. Atakujacy nie tylko skupiali sie
na prébie pozyskania danych, ale
réwniez szukali sposobéw przela-
mania zabezpieczen infrastruktu-
ry informatycznej, bo dynamiczne
zmiany mogly pozostawic¢ ,furtke”
dla atakujacego.

Po kilku, kilkunastu miesigcach
wiekszosci firm udalo sie chyba
jednak oswoi¢ z ta sytuacja.

—Zgadza sie. W momencie, gdy wy-
dawalo si€ juz, Ze przystosowaliSmy
sie do nowych realiéw cyberbez-
pieczenstwa, nastapil jednak dru-
gi przelomowy moment, czyli roz-
poczecie wojny w Ukrainie. Z punk-
tu widzenia bezpieczenstwa IT jest

on istotny, poniewaz militarny atak
zostal poprzedzony atakami cyber-
netycznymi skierowanymi na infra-
strukture kluczowa Ukrainy. Poka-
zalo to tylko, jak wazna role odgry-
wa w dzisiejszych czasach cyber-
bezpieczeristwo.

Sytuacja w Ukrainie spowodowa-
la réwniez duza fale cyberatakéw
skladajacych sie z atakéw phishin-
gowych, podszywajacych si¢ pod
pomoc naszym wschodnim sgsia-
dom. Ich celem bylo pozyskanie
cennych danych. Jednym z elemen-
téw wojny bylo i jest réwniez sze-
rzenie dezinformacji. NaleZy zwra-
cac szczeg6lng uwage na zZrédta po-
chodzenia tych ,news6w” i poréow-
nywac je ze sprawdzonymi zZrédla-
mi, nie rozpowszechniajac ich w sie-
ci bez weryfikacji.

Nalezy tez pamietaé, ze w zwigz-
ku z wojna i kryzysem migracyjnym
stopien alarmowy CRP zostal pod-
niesiony do wysokiego, trzeciego
poziomu Charlie-CRP. Jest wpro-
wadzany w przypadku wystapienia
zdarzenia potwierdzajacego praw-
dopodobny cel ataku o charakterze
terrorystycznym w cyberprzestrze-
ni albo uzyskania wiarygodnych in-
formacji o planowanym zdarzeniu.
To uswiadomito wielu firmom, ze

Audyty bezpieczenstwa IT trendem 2022 roku

e Wzrost liczby prze-
prowadzanych audytéow
cyberbezpieczenstwa
mozna zauwazy¢ zarOwno
w jednostkach publicz-
nych, jak rowniez w sekto-
rze prywatnym. Wptywa
na to m.in. dynamicznie
rosngca liczba przetwa-
rzanych danych, wyrafino-
wane dziatania interneto-
wych przestepcow oraz
sytuacja geopolityczna.
Testy penetracyjne pole-
gajgce na kontrolowanej
proébie ,wtamywania” sie
do systemow organizaciji
przeprowadza sie najcze-
Sciej z testami socjotech-
nicznymi pracownikow.
Poszukiwanie podatnosci
nie polega tylko na spraw-
dzaniu luk w oprogramo-
waniu i sieci, ale rowniez

m.in. na probie przechwy-
ceniai przetamania haset
uzytkownikow, ktore

w realnym ataku mogtyby
postuzyé¢ do dalszych
dziatan. Stabe hasta majg
wptyw nie tylko na bez-
pieczenstwo firmy, ale

i pracownikow, ktorzy po-
dobne hasta wykorzystuja
w celach prywatnych.

 Z kolei celem przeprowa-
dzenia testéw socjotech-
nicznych jest weryfikacja
wiedzy i sposobu zacho-
wania pracownikéw na
potencjalng probe ataku.
Wykonywanie takich
testow przez pracodawce
moze przynies¢ korzysci
nie tylko organizaciji, ale
réwniez pracownikom,
ktérzy dowiedzg sig, na co

zwracac uwage podczas
korzystania z internetu czy
sprzetu komputerowego.

e Bardzo wazne sg te-

sty phishingowe, ktére
polegajg na wystaniu
spreparowanej wiadomo-
$ci do grupy adresatow,

a nastepnie na przepro-
wadzeniu analizy, czy kto$
z pracownikow jg otwart,
wszedt we wskazany link

i pobrat zatgcznik. Wiado-
mosci sg identyczne do
tych, ktére pracownicy
moga otrzymywac na

co dzien. Zmieniona jest
tylko domena nadawcy,
co symuluje realny atak.

* Wyniki audytéw dobitnie
pokazuja, ze im bardziej
temat wiadomosci jest

kontrowersyjny lub odno-
szacy sie do aktualnych
wydarzen, tym wiecej
0s0b je otwiera, probujgc
nawet kilka razy klikng¢

w umieszczony w niej link.
Odpowiednia edukacja
pracownikow na temat
atakow phishingowych
podnosi poziom bezpie-
czenstwa nie tylko organi-
zacji, ale zwigksza réwniez
Swiadomos¢ spoteczna.
To pomaga uchroni¢ sie
przed utratg danych lub
tez srodkéw finansowych.
Zmieniajgce sie sposoby
atakow cyberprzestep-
cow i nowe podatnosci
powoduja, ze cykliczne
audyty cyberbezpie-
czenstwa firm i instytucji
publicznych zyskujg coraz
wiekszg popularnosc.
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* Przez ostatnie dwa lata mie-
lismy do czynienia z ogromnym
rozwojem cyfryzacjii digitalizacji
FOT.123RF

sytuacja jest powazna i z cyberbez-
pieczeristwem nie ma zartéw.

Czy konsekwencja tych wydarzen
byla zmiana podejscia do ochro-
ny przed cyberzagroZeniami?
—Oczywiscie, Ze tak. Zmiany w po-
dejsciu do tego tematu mozna za-
uwazy¢ zaréwno w przedsiebior-
stwach, jak i u oséb prywatnych.
Rozumienie cyberbezpieczenstwa
w wielu firmach mocno sie zmieni-
lo i juz teraz mozna zauwazy¢, ze
jest ono traktowane jako co$ klu-
czowego. Zarzady organizacji ma-
ja swiadomos¢, Ze potencjalne ata-
ki mogg doprowadzi¢ do ogrom-
nych strat wizerunkowych i finan-
sowych organizacji. Osoby decy-
zyjne zrozumialy tez, Ze za cyber-
bezpieczenistwo odpowiada kaz-
dy pracownik firmy, dlatego moz-
na dzi$ zauwazy¢ zwiekszone za-
interesowanie szkoleniami doty-
czacymi bezpieczenstwa IT. Zbu-
dowanie swiadomo$ci wsréd pra-
cownikéw przyczynilo sie do tego,
Ze nie tylko sg bardziej uwazni na
réznego rodzaju cyberataki, ktére
moglyby ich spotka¢ w firmie, ale
réwniez zwracaja wiekszg uwage
na swojg siec¢ oraz prywatne dane
i zabezpieczenia.

Zjawiskiem, ktére mozna za-
uwazy¢ w wielu firmach w ostat-
nim czasie, jest tworzenie stano-
wiska odpowiedzialnego za cyber-
bezpieczeristwo w danej firmie. Na-
lezy jednak zwrdci¢ uwage, ze taka
osoba nie zawsze jest w stanie za-
dba¢ o pelne bezpieczeristwo sama,
poniewaz musi nadzorowac wiele
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zagadnien, m.in. zwigzanych z do-
kumentacjg, procedurami, analizg
techniczng czy pracg administracyj-
ng systemow.

Znacznie bardziej odpowiedzial-
nym krokiem, ale tez bardziej kosz-
townym, jest zbudowanie calego ze-
spolu do spraw cyberbezpieczen-
stwa. Dzialania takiego zespolu
mozna podzieli¢ na ofensywne, czyli
takie, ktérych celem jest weryfiko-
wanie aktualnego stanu zabezpie-
czen i szukania luk i stabych stron
(m.in. poprzez proby przelamania
tych zabezpieczen), i defensywne,
ktérych celem jest monitorowanie
ruchu sieciowego, analiza pojawia-
jacych sie anomalii oraz blokowa-
nie préb przelamania zabezpieczen.

Tak jak wspomnialem wczesniej,
nie kazda firma moze pozwoli¢ sobie
na takie rozwigzania ze wzgledu na
koszty, jakie ze sobg niesie. Wtedy
z pomocg mogg przyjsé firmy, ktore
$wiadczg ustugi cyberbezpieczeristwa
isg w stanie zapewni¢ powyzsze dzia-
lania na zasadzie outsourcingu. Wie-
le firm decyduje sie dzi$ na weryfika-
cje aktualnego stanu zabezpieczen,
korzystajac z ustug firm wykonuja-
cych audyty cyberbezpieczeristwa.
W ten sposob poznaja stabe punkty
swojej organizacji, a nastepnie wdra-
zaja odpowiednie srodki majgce pod-
nie$¢ poziom zabezpieczen.

A jak powinni$my zabezpieczaé
swoje komputery w dzisiejszych
czasach? Oprogramowanie anty-
wirusowe i mocne hasto to abso-
lutne minimum?

- Kazda rozmowe o tego typu za-
bezpieczeniach zawsze zaczynam
od zagadnienia nazywanego przeze
mnie ,,suwakiem” poziomu cyber-
bezpieczenistwa. To bardzo istotne,
bo musimy okresli¢, jaki poziom za-
bezpieczen bedzie dla nas akcepto-
walny. Inne narzedzia stosuje prze-
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ciez zwykly uzytkownik internetu,
ainne np. bank.

Praca z suwakiem polega na przy-
gotowaniu dwéch wariantéw zabez-
pieczenia — na poziomie wysokim
iniskim. Na pierwszy rzut oka mo-
Ze sie wydawad, Ze najlepiej od ra-
zu wybra¢ opcje z suwakiem prze-
sunietym do samego szczytu. To
jednak wrazenie mylne — optymal-
ne jest rozwigzanie, ktére pozwoli
nam jak najbardziej zabezpieczy¢
dane, ale w codziennym uzytkowa-
niu bedzie przy tym niezauwazal-
ne lub nieznacznie tylko ucigzliwe.

Tak jak wspomnialem juz wcze-
$niej, w przypadku ustalania zabez-
pieczen dla firmy warto najpierw
wykonaé audyt majacy na celu oce-
ne aktualnego stanu oraz zweryfi-
kowa¢ prawdopodobieristwo wy-
stapienia ryzyka, a dopiero pdZniej
zaplanowa¢ odpowiednie dzialania
podnoszace poziom zabezpieczen.

W przypadku komputeréw do-
mowych poziom zabezpieczen
w wielu przypadkow jest nizszy.
Konieczne jest jednak posiadanie
odpowiedniego oprogramowania
antywirusowego i stosowanie dwu-
skladnikowego uwierzytelnienia.
Warto tez odpowiednio skonfigu-
rowa¢ swdj router i stosowaé me-
nedzera hasel, ktéry pozwoli na
przygotowanie odpowiednio dtu-
gich i silnych hasel bez koniecznosci
ich zapamietywania. Nalezy pamie-
ta¢, ze im dtuzsze haslo, tym sku-
teczniejsza ochrona, poniewaz do
jego zlamania potrzebna jest wtedy
wigksza moc obliczeniowa.

Jakuczula¢ przed cyberzagroze-
niami osoby starsze?

—Dla wielu starszych os6b tematyka
zwigzana z cyberbezpieczeristwem
jest trudna do zrozumienia. Wazne
jest, aby malymi krokami pokazywaé
im, Ze zastosowanie odpowiednich
zabezpieczen pomoze uchronic ich
prywatno$¢ oraz cenne dane. Dobrg
metoda jest uSwiadamianie, poprzez
wskazanie realnych zagrozer i pra-
ca na suwaku cyberbezpieczenistwa,
o ktérym wspomnialem wcze$niej.
Pokazmy im, na czym moZe polegaé
zagrozenie, a nastepnie wprowadz-
my wspolnie z nimi zabezpieczenie.

Swiadomosé i wiedza uzytkow-
nikéw internetu jest coraz wieksza,
jednak im wiecej korzystamy z sieci,
tym wieksze jest prawdopodobien-
stwo préby ataku na naszg osobe.

Znajac zla slawe danego osiedla,
nie zapuszczamy si¢ tam w nocy.
Czy potrafimy taka ostrozno$¢
przenosié juz do sieci?

— Pomimo cigglego podnoszenia
wiedzy jeszcze wiele nam brakuje
do tego, Zeby podchodzi¢ do cyber-
bezpieczeristwa tak, jak do bezpie-

Gdy wydawalo sie juz, e przystosowalismy sie do
nowych realiow cyberbezpieczenstwa, nastqpil jednak
drugi przetomowy moment, czyli rozpoczecie wojny
w Ukrainie. Pokazalo to tylko, jak wagnaq role odgrywa
w dzisiejszych czasach cyberbezpieczenstiwo

Jakie najpowazniejsze bledy
w sieci popelniamy?

—Dzisiejsze ataki nie przypomina-
ja juz tych sprzed kilku lat, kiedy
otrzymywalismy wiadomo$¢ z nie-
skladna pisownia informujaca np.
o otrzymaniu spadku, dzisiaj tres¢
takich maili jest niemal identyczna
z prawdziwymi wiadomo$ciami za-
wierajgcymi tresci, ktére nie wzbu-
dzaja u nas podejrzen, ale wywoluja
pewne emocje. Dotyczg one np. po-
mocy Ukraiicom. Z analiz przepro-
wadzanych przez nasz zespol eks-
pertéw wynika, Ze im bardziej kon-
trowersyjna informacja, tym chet-
niej w nig wchodzimy cze¢sto nie
weryfikujac adresata czy tez linku.

czenistwa fizycznego. Bardzo cze-
sto uwazamy, ze jesli przegladamy
informacje w wygodnym fotelu,
a nasze cialo nie odczuwa niepo-
koju, to jesteSmy bezpieczni. Cza-
sem wydaje nam sie¢ tez, ze po jed-
nym szkoleniu lub po obejrzeniu
kilku materialéw jesteSmy w sta-
nie odpowiednio zidentyfikowaé
potencjalny atak, co czesto osta-
bia naszg czujno$é, gdyz jesteSmy
zbyt pewni swojej wiedzy. Z do-
Swiadczenia wiem, Ze najwieksza
ostrozno$¢ w korzystaniu z sieci
majg osoby, ktére zajmujg sie cy-
berbezpieczeristwem oraz te, kt6-
re juz dos$wiadczyly ataku. @
Rozmawiat Tomasz Czoik






